Wioszczowa dn 2.12.2019r.,
AG.2600.6.2019.1

ZAPYTANIE OFERTOWE

ZAMAWIAJACY: Powiat Wloszczowski - Starostwo Powiatowe we Wloszezowie
ul. Wisniowa 10, 29-100 Wloszczowa,

zaprasza do zlozenia oferty w postgpowaniu dotyczacym udzielenia zamdwienia, ktorego
warto$¢ nie przekracza wyrazonej w zlotych rownowartosci kwoty okre$lonej w art. 4 pkt 8
ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych na:

Kompleksowy obsluge serwisowa wraz z dzierzawa urzadzen drukujacych, kopiujacych,
dostawe materialow eksploatacyjnych i zabezpieczeniem sieci.

OPIS PRZEDMIOTU ZAMOWIENIA

L. Przedmiotem zamoéwienia jest Swiadczenie ustugi dzierzawy urzadzen wielofunkeyjnych
dla Starostwa Powiatowego we Wloszczowie oraz urzadzenia do zabezpieczenia sieci -
UTM. Na przedmiot zamowienia musza skladac¢ sie nastepujace ushugi:

— transport, montaz 1 uruchomienie wszystkich urzadzen,

— serwis, w tym konserwacja i biezace naprawy urzadzefi, dostarczanie materialow
eksploatacyjnych (w szczegdlnosei: bebny, tonery, wymiana zuzytych czesci) urzadzen
dzierzawionych,

— dostarczanie materiatow eksploatacyjnych dla urzadzen posiadanych przez
Zamawiajgcego,

— W przypadku awarii urzadzenia dostarczenie zastepczego urzadzenia o nie gorszych
parametrach technicznych niz urzgdzen, ktore uleglo awarii,

II. Liczba urzgdzen:

- Laserowe urzadzenie wielofunkcyjne A3/A4 z terminalem do autoryzacji: 3 urzadzenia z
czego przynajmniej jedno musi by¢ fabrvceznie nowe;

- Drukarka monochromatyczna A4 — 27 urzadzen fabrycznie nowych;

- UTM - 1 urzadzenie, fabrycznie nowe z licencjg przynajmniej na rok;

Kazde urzadzenie wielofunkcyjne winno drukowaé po uprzedniej autoryzacji przez
uzytkownika za pomocg indywidualnego kodu PIN.



III.  Dane techniczne urzadzen:
1. Laserowe urzadzenie wielofunkcyjne A3/A4 z terminalem do autoryzacji A3
mono/kolor

Lp. Nazwa Wymagane minimalne parametry techniczne
komponentu
1 2 3
predkos¢ 25str./min. A4, 15str./min. A3

kopiowania w
czerni i kolorze

2 | technologia laserowa w kolorze
powielania
3 | panel Uchylny, dotykowy LCD o przekatnej 97
4 | format oryginatu i | ASR-A3; 52-280 g/m?
kopii
5 |zoom 25% - 400%

6 |czas nagrzewania |12 sekund
z trybu u$pienia

7 | kody dostepu 1 000

8 | pojemnosé 2 GB RAM
pamieci
o |twardy dysk dysk twardy o pojemnosci 160GB

10 | rozdzielczosé 600x1200 dpi
druku

11| gramatura papieru | 52 - 280 g/m?

12 | Kasety 2 x kaseta na papier po 550 arkuszy kazda (80 g/m?);

13 | Podajnik reczny | podajnik reczny: 100 arkuszy

14 | Podajnik dwustronny o pojemnosci 100 arkuszy (80g/m?)

dokumentdéw
15 | skanowanie szybko$¢ skanowania w kolorze73 obrazy/min

Wydajnos¢ - Tonerow, umozliwiajacy wydrukowanie min. 33 000 wydrukow
16/ tonerow przy pokryciu strony w 5%.

2. Drukarka monochromatyczna A4

Nazwa parametru Wymagania minimalne

Technologia druku Laserowa




Rodzaj druku Monochromatyczny

Rozdzielczosé 1200 X 1200 dpi

Format wydruku Ad

Predkosé druku 45 stron A4/minute

Pamie¢ RAM 64 MB

Emulacje PCL 6, PCL Se, PostScriptslub emulacja
Interfejsy USB 2.0, Gigabit Ethernet 10/100 BaseT

Obstugiwane systemy
operacyjne

Windows Vista/7/8/10

Podajniki papieru

1 podajnik w formie zamknigtej kasety na minimum 500 arkuszy A4
80 g/m?,

1 podajnik wielofunkcyjny na minimum 50 arkuszy A4 80 g/m’.

Odbiornik papieru

Na min. 250 arkuszy A4 80 g/m?

Wydruk dwustronny ~ |Automatyczny
Materiaty Drukarka musi obstugiwac standardowy toner na min.10000 str.
Eksploatacyjne

Stan techniczny

[Fabrycznie nowa

3. UTM

Wymagania Ogélne

Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponize]
funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza sie aby
poszczegolne elementy wchodzace w sklad systemu bezpieczenstwa byly zrealizowane
W postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacii
instalowanych na platformach ogélnego przeznaczenia. W przypadku implementacii
programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawa¢ mozliwos¢ pracy w jednym z trzech
trybow: Routera z funkcja NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczefistiwa musi byé zapewniona mozliwosé
budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow
w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna
istnie¢ mozliwos¢ dedykowania co najmniej 10 administratoréw do poszezegdlnych
instancji systemu.

System musi wspierac¢ [Pv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.
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Redundancja, monitoring i wykrywanie awarii

W przypadku systemu pelnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS
— musi istnie¢ mozliwo$¢ faczenia w klaster Active-Active lub Active-Passive.
W obu trybach powinna istnie¢ funkeja synchronizacji sesji firewall.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz tgczy sieciowych.

Monitoring stanu realizowanych polaczen VPN.

System musi umozliwia¢ agregacje linkow statyczng oraz w oparciu o protokét LACP.
Powinna istnie¢ mozliwo$¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1) System realizujacy funkcje Firewall musi dysponowaé minimum:

e 20 portami Gigabit Ethernet RJ-45.

e 2 gniazdami SFP | Gbps.

2) System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo
USB umozliwiajace podlaczenie modemu 3G/4G oraz instalacji oprogramowania z
klucza USB.

3) W ramach systemu Firewall powinna by¢ mozliwo$é zdefiniowania co najmniej 200
interfejsow wirtualnych - definiowanych jako VLAN'y w oparciu o standard
802.1Q.

4) System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:

W zakresie Firewall’a obstuga nie mniej niz 2 mln jednoczesnych potaczeni oraz 30.000
nowych polaczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 7.4 Gbps.

Przepustowos¢ Firewall z wlaczong funkcja Kontroli Aplikacji: nie mniej niz 1 Gbps.
Wydajnos¢ szyfrowania IPSec VPN: nie mniej niz 4 Gbps.

7. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno clientside jak
i serverside w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 500
Mbps.

8. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 250 Mbps.

9. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu
http — minimum 130 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
funkcje. Moga one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzgtowych lub programowych:

1)
2)
3)
4)

5)
6)

Kontrola dostepu - zapora ogniowa klasy Statefullnspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP,
FTPR, HTTPS,

Ochrona przed atakami - IntrusionPrevention System.

Kontrola stron WWW.



7) Kontrola zawartos$ci poczty — Antyspam dla protokotéw SMTP, POP3.

8) Zarzadzanie pasmem (QoS, Trafficshaping).

9) Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10) Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenow sprzetowych lub
programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2
tokeny sprzgtowe lub programowe, ktore bedg zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potgczen VPN typu client-to-site.

11) Analiza ruchu szyfrowanego protokotem SSL.

12) Analiza ruchu szyfrowanego protokolem SSH.

Polityki, Firewall

1) System Firewall musi umozliwiaé tworzenie list kontroli dostepu realizowanych
bezstanowo przed funkcjg FW.

2) Polityka Firewall musi uwzgledniaé¢ adresy IP, uzytkownikéw, protokoly, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

3) System musi zapewnia¢ translacje adresow NAT: zrodtowego i docelowego, translacje
PAT oraz:
e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

4) W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Polaczenia VPN
1) System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej
funkcji musi zapewniaé:

e Wsparcie dla IKE v1 oraz v2.

o Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy
Galois/CounterMode(GCM).

e Obsluga protokotu Diffie-Hellman grup 19 i 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie polgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Obstuga mechanizméw: [PSec NAT Traversal, DPD, Xauth.

e Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

2) System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej
funkcji musi zapewniac:

e Pracg w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ strone
komunikacyjna dziatajgcg w oparciu o HTML 5.0.

e Pracg w trybie Tunnel z mozliwoscia wlaczenia funkeji ,,Split tunneling” przy
zastosowaniu dedykowanego klienta.



Routing i obsluga lgczy WAN
1) W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
e Routingu statycznego.
e Policy Based Routingu.
e Protokotéw dynamicznego routingu w oparciu o protokoly: RIPv2, OSPF, BGP oraz
PIM.
2) System musi umozliwia¢ obstuge kilku (co najmniej dwdch) tgczy WAN z
mechanizmami statycznego lub dynamicznego podziatlu obcigzenia oraz
monitorowaniem stanu potaczen WAN.

Zarzadzanie pasmem

1) System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

2) Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegodlnych aplikacii.

3) System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Kontrola Antywirusowa

1) Silnik antywirusowy musi umozliwiaé skanowanie ruchu w obu kierunkach
komunikacji dla protokotow dzialajgcych na niestandardowych portach (np. FTP na
porcie 2021).

2) System musi umozliwia¢ skanowanie archiwdw, w tym co najmniej: zip, RAR.

3) System musi dysponowa¢ sygnaturami do ochrony urzadzen mobilnych (co najmniej
dla systemu operacyjnego Android).

4) System musi wspotpracowa¢ z dedykowang platforma typu Sandbox lub ustuga typu
Sandbox realizowang w chmurze. W ramach postgpowania musi zostaé dostarczona
platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajaca do
korzystania z ustugi typu Sandbox w chmurze.

Ochrona przed atakami

1) Ochrona IPS powinna opieraé sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

2) System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych
portach.

3) Baza sygnatur atakéw powinna zawiera¢ minimum 6500 wpisoéw i byé aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

4) Administrator systemu musi mie¢ mozliwo$¢ definiowania wlasnych wyjatkéw oraz
wiasnych sygnatur.

5) System musi zapewnia¢ wykrywanie anomalii protokoféw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrong przed atakami typu DoS oraz DDoS.

6) Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz
mozliwos¢ kontrolowania dtugosci naglowka, ilosci parametréw URL, Cookies.

7) Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
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Kontrola aplikacji

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie glebokiej
analizy pakietow, nie bazujgc jedynie na warto$ciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2500 sygnatur i byé
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny byé
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysylanie
plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwosé definiowania wyjatkow oraz wiasnych
sygnatur.

Kontrola WWW

Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionow
adresow URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedgce Zrédlem ziosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.
Administrator musi mie¢ mozliwos¢é nadpisywania kategorii oraz tworzenia wyjatkow
— biate/czarne listy dla adresow URL.

Administrator musi mie¢ mozliwos$¢ definiowania komunikatow zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie uzytkownikéw w ramach sesji

1)

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikow za
pomocg:

e Hasel statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie
systemu.

e Hasel statycznych i definicji uzytkownikoéw przechowywanych w bazach zgodnych
z LDAP.

e Hasel dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy
danych.

23 Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-
sktadnikowego.

3) Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu
Single Sign On przy integracji ze srodowiskiem Active Directory oraz zastosowanie
innych mechanizméw: RADIUS lub API.

Zarzadzanie
1) Elementy systemu bezpieczefistwa muszg mie¢ mozliwos$¢ zarzadzania lokalnego z

2)

wykorzystaniem protokotow: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$é
wspolpracy z dedykowanymi platformami centralnego zarzadzania i monitorowania.
Komunikacja systeméw zabezpieczen z platformami centralnego zarzadzania musi by¢é
realizowana z wykorzystaniem szyfrowanych protokotow.
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Powinna istnie¢ mozliwo$¢ wlaczenia mechanizméw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

System musi wspdtpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2¢, 3 oraz umozliwiaé przekazywanie statystyk ruchu za pomoca
protokotow netflow lub sflow.

System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietow, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Logowanie

y

2)

3)
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Elementy systemu bezpieczenstwa musza realizowaé logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze, lub w ramach postepowania musi
zosta¢ dostarczony komercyjny system logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowej.

W ramach logowania system pelniacy funkcje Firewall musi zapewniaé przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw,
zuzyciu zasobow oraz stanie pracy systemu. Musi byé zapewniona mozliwosé
jednoczesnego wysylania logow do wielu serweréw logowania.

Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegolne elementy oferowanego systemu bezpieczenstwa powinny posiadaé
nastepujace certyfikacje:

e [CSA lub EAL4 dla funkcji Firewall.
o [CSA dla funkcji IPS lub NSS Labs w kategorii NGFW.
e ICSA dla funkcji SSL VPN.

Serwisy i licencje

W ramach postgpowania powinny zosta¢ dostarczone licencje upowazniajace
do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny
one obejmowac:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 12 miesiecy.

Gwarancja oraz wsparcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres
12 miesigcy, polegajacym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwosci. W ramach tego serwisu producent musi zapewni¢ réwniez dostep
do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 8x5.



IV Szczegoly zaméwienia

1. Serwis urzadzen

I.1. Zamawiajgcy wymaga objecia urzadzen serwisem od momentu rozpoczecia
obstugi konserwacyjno-serwisowej tj. od dnia podpisania umowy. Obstuga
konserwacyjno-serwisowa obejmuje:

.11

1.1.3.

niezbedne do prawidtowego i ciaglego funkcjonowania: przeglady,
czyszczenie z zewnatrz i wewnatrz, regulacje, naprawy, wymiane
uszkodzonych czgsci i podzespotow,

wykonanie przegladu i konserwacji kazdego urzadzenia =z
czestotliwoscig zgodnag z zaleceniami producenta, jednak nie rzadzie;j,
niz raz na pol roku, niezaleznie od ilosci wykonanych przez to
urzadzenie kopii/wydrukow. Wykonanie kazdego przegladu zostanie
potwierdzone wpisem w ksigzce serwisowej, prowadzonej oddzielnie
dla  kazdego urzadzenia. Podstawowy zakres czynnosci
wykonywanych podczas przegladu:

1.1.2.1. Kontrola i czyszczenie urzadzenia wewnatrz,

1.1.2.2. Kontrola, czyszczenie i regulacja uktadu optycznego (jesli
jest),

1.1.2.3. Kontrola i regulacja rolek pobierajacych i transportujgcych
papier,

1.1.2.4. Kontrola, czyszczenie i regulacja zespolu nanoszenia,
1.1.2.5. Kontrola, czyszczenie i regulacja zespotu utrwalania,
1.1.2.6. Kontrola, czyszczenie i regulacja sekcji skanera (jesli jest),
1.1.2.7. Diagnostyka ogodlna urzadzenia,

1.1.2.8. W przypadku urzgdzen kolorowych przeprowadzenie
kontroli stabilnosci koloréw, kontroli i kalibracji kolordw,
kontroli oprogramowania odpowiedzialnego za stabilizacje i
kalibracje koloréow

1.1.2.9. Czyszczenie i kosmetyka obudowy urzadzenia,
wykonanie kopii kontrolnej,

Okresowe sprawdzanie jako$ci kopii z wykorzystaniem karty testowej
producenta danego urzadzenia. Zamawiajagcemu przystuguje prawo
do weryfikacji jakosci kopii i reklamacji ich jakosci. Reklamacja taka
traktowana bedzie jako zgloszenie awarii,

Dostawe toneréw oraz innych materialéw eksploatacyjnych (poza
papierem) w ilosci wynikajacej z rzeczywistego miesiecznego
naktadu kopii/wydrukéw. Dostawa bedzie nastepowaé na podstawie
zgloszen Zamawiajacego w ciggu 8 godzin roboczych
Zamawiajacego od przekazania zgloszenia przy uzyciu srodkow
komunikacji elektronicznej lub telefonicznie. Kazda ze stron
niezwlocznie potwierdza fakt ich otrzymania. W przypadku braku
niezwlocznego potwierdzenia otrzymania wiadomosci przez
wykonawce, Zamawiajacy przyjmuje, Zze pismo przekazane przez



Zamawiajgcego na adres e-mail podany przez wykonawce zostato
dorgczone w sposob umozliwiajgcy zapoznanie i bedzie traktowany
jako potwierdzenie otrzymania dokumentu przez wykonawce.

1.1.5. W przypadku drukarek niebgdacych wlasnoscia Zamawiajacego,

zainstalowanych i pracujacych w Wydziale Komunikacji i Transportu
w systemie POJAZD/KIEROWCA, zgodnie z zapisami umowy
pomigdzy Powiatem Wihoszczowskim, a Polska Wytwornig Papierow
Wartosciowych Zamawiajgcy wymaga dostawy oryginalnych
materiatow  eksploatacyjnych.  Urzadzenia te  pracujg w
odseparowanej galwanicznie sieci komputerowej i nie bedg podlegaé
automatycznemu monitoringowi zuzycia materialow, w zwigzku z
tym, za monitorowanie zuzycia materialow odpowiada¢ beda stuzby
informatyczne Zamawiajacego. Ze wzgledu na specyfike pracy
Wydziatu Komunikacji i Transportu, Zamawiajacy wymaga, aby
Wykonawca dostarczal Zamawiajacemu materialy eksploatacyjne z
wyprzedzeniem, tj. w taki sposob, aby Zamawiajacy posiadal ciagle
przynajmniej 2 tonery do drukarek w zapasie. Zapewni to ciaglosé
pracy wszystkich punktow obstugi interesanta. Wszelkie naprawy
pracujacych w systemie drukarek realizowane sg przez CEPIK, stad
Wykonawca ogranicza si¢ w ich przypadku jedynic do dostawy
materiatow eksploatacyjnych.

1.1.6. Zamawiajacy jednoczesnie, zastrzega, ze w przypadku zmiany
urzadzen, o ktorych mowa w punkcie 1.1.5 wykonawca winien
dostarczy¢ materialy eksploatacyjne zgodnych ze wskazanymi
urzgdzeniami.

1.1.7. Wykonawca odpowiada za odbidér zuzytych pojemnikéw po
materiatach eksploatacyjnych 1 zuzytych czesci zamiennych
bezposrednio po zainstalowaniu nowych oraz dokonywanie ich
utylizacji zgodnie z obowigzujgcymi przepisami.

1.2. Obsluga konserwacyjno-serwisowa urzadzen wykonywana bedzie w godzinach
pracy Zamawiajacego, jezeli przerwa w korzystaniu z danego urzadzenia nie
bedzie dtuzsza niz 2 godziny.

1.3. Wykonawca jest zobowigzany ~ do  informowania ~ Zamawiajagcego o
uszkodzeniach i awariach urzadzen, ktérych przyczyng moze byé zia jakos$é
papieru, jednakze awarie takie iuszkodzenia wchodzg w zakres obstugi
konserwacyjno-serwisowej i nie beda podstawg do roszczen finansowych.

2.  Obsluga awarii

2.1. Wykonawca zobowiazany jest do usunigcia awarii urzadzen w ciggu 16 godzin
roboczych Zamawiajacego od otrzymania zgloszenia; zgloszenie awarii
odbywa¢ si¢ bedzie przy uzyciu srodkow komunikacji elektronicznej lub
telefonicznie. W przypadku braku niezwlocznego potwierdzenia otrzymania
wiadomosci elektronicznej przez wykonawce, Zamawiajacy przyjmuje, ze pismo
przekazane przez Zamawiajacego na adres e-mail podany przez wykonawce



zostalo dorgczone w sposob umozliwiajgcy zapoznanie i bedzie traktowany jako
potwierdzenie otrzymania dokumentu przez wykonawce.,

2.2. W przypadku braku mozliwosci usunigcia awarii urzadzenia w czasie okreslonym
powyze] Wykonawca dostarczy na czas naprawy urzadzenie zastepcze o
parametrach nie gorszych niz urzadzenie, ktore uleglo awarii. Urzadzenie
zastepcze zostanie zainstalowane i skonfigurowane identycznie jak urzgdzenie,
ktore uleglo awarii, w takim terminie, by laczny przestd] urzadzenia nie
przekroczyl 16 godzin roboczych Zamawiajacego,

2.3. Zamawiajagcy wymaga, aby Wykonawca wymienit urzadzenie, ktére uleglo
kolejno po sobie 3 takim samym awariom lub ktére uleglo kolejno po sobie 5
jakichkolwiek awariom w okresie trzech miesiecy, na urzadzenie nowe o takich
samych parametrach lub lepszych oraz dokonat konfiguracji nowego urzadzenia
zgodnie z dotychczasowa konfiguracja.

24. W przypadku wystgpienia nieprawidlowosci w pracy systemu zarzadzania
wydrukami spowodowanych sterownikami dostarczonymi przez Wykonawee,
jest on zobowigzany do usuniecia nieprawidtowoséci w pracy sterownikow w
terminie 7 dni.

2.5. W przypadku awarii jednego z elementow systeméw, Zamawiajacy wymaga, aby
czas reakcji ze strony Wykonawcy wynosit 4 godziny robocze (przy dostepie
zdalnym do systemu).

2.6. W przypadku nie wywiazania si¢ Wykonawcy z obowigzkéw opisanych
powyze]j, Zamawiajgcy zastrzega sobie prawo do naprawy, usuniecia awarii lub
nieprawidtowosci na koszt Wykonawcy.

3. Instalacja i uruchomienie urzadzen

3.1. Zamawiajacy zapewni swobodnie dostepne miejsce ustawienia urzadzen,
z pojedynczym przylaczem energetycznym (230 V, 50 Hz) oraz pojedynczym
przylagczem sieci Ethernet (RJ-45) i przydzieli po jednym adresic IP na
urzadzenie. Urzgdzenia bedgce whasnoscia Zamawiajgcego zostang objete opieka
serwisowa zgodnie z dotychczasowym, przyjetym modelem instalacyjnym.

3.2. Instalacja i uruchomienie (wdrozenie) urzadzen obejmuje:

3.2.1. uruchomienie wurzadzen w lokalizacjach wskazanych przez
Zamawiajacego, w tym:
3.2.1.1.podlgczenie urzadzen do sieci elektrycznej i logicznej;
3.2.1.2.instalacje wszystkich materialtow eksploatacyjnych (z
wyjatkiem papieru) niezbednych do prawidlowej pracy
urzadzen,

3.2.1.3.zaprogramowanie poszczegdlnych funkcji urzadzen zgodnie
ze specytikacja,

3.2.1.4 konfiguracjeurzadzen z oprogramowaniem zarzgdzajgco-
monitorujgcym

3.2.1.5.przeszkolenie wskazanych przez Zamawiajgcego o0séb,
w szczegolnosei w zakresie obstugi urzadzen, ktora zgodnie



VI.

zinstrukcja obslugi Zamawiajagcy moze wykonywac
samodzielnie, w tym usuwanie zacie¢ papieru, uzupelnianie
kaset na papier itp.

3.2.1.6.przekazanie Zamawiajgcemu w formie papierowej i

elektronicznej dokumentacji powdrozeniowej, sporzadzonej
w jezyku polskim, zawierajacej:

wykaz urzadzen na dzien zakornczenia wdrozenia z podaniem
lokalizacji, numeréw seryjnych urzgdzen i stanéw poczatkowych
licznikow;

instrukcje obstugi urzadzen.

Dostawca winien mie¢ wiedze i do$wiadczenie w zakresie instalacji i obshugi
serwisowej oferowanych urzadzen.

Okres obowigzywania umowy: od 02.01.2020 r. do 31.12.2020 .

Termin wdrozenia: do 31.12.2019r. Urzadzenia zostang dostarczone na ryzyko i koszt
Wykonawcy do siedziby Zamawiajacego. Po zakonczeniu trwania umowy urzadzenia o
ktorych mowa § 1 ust. 2 pkt 1 i 2 zostang na ryzyko i koszt Wykonawcy odebrane,
natomiast urzadzenie, o ktorym mowa § 1 ust. 2 pkt 3 przechodzi na wihasnosé
zamawiajacego.

VIl.Dzierzawa zamawianych wurzadzen obejmuje czynsz dzierzawny oraz oplate

za faktyczng liczbe wykonanych kopii na poszczegolnych urzadzeniach.

VIII. Zamawiajacy dokona oceny waznych ofert na podstawie kryterium:

IX.

CENA - 100%.

Na potrzeby wylonienia najkorzystniejszej oferty zamawiajacy przyjat kryteria:

Al —roczny abonament za dzierzawg urzadzen wielofunkcyjnych

A2 —roczny abonament za dzierzawe drukarek monochropmatycznych

A2 —roczny abonament za dzierzawe UTMa

B1 — cena za strong wydruku A4 na urzadzeniu wielofunkcyjnym mono x 100.000 kopii
B2 — cena za strong wydruku A3 na urzadzeniu wielofunkcyjnym mono x 100.000 kopii
B3 —cena za strong wydruku A4 na urzadzeniu wielofunkcyjnym kolor x 100.000 kopii
B4 — cena za strong wydruku A3 na urzadzeniu wielofunkcyjnym kolor x 100.000 kopii
BS5 — cena za strong wydruku A4 na drukarce monochromatycznej x 100.000 kopii

B6 —cena toner dla drukarek monochromatycznych OKI x 30 sztuk

Al1+A2+B1+B2+B3+B4+B5+B6

Miejsce i termin zloZenia oferty. Oferty nalezy sklada¢ w siedzibie zamawiajacego tj.
Biurze Podawczym Starostwa Powiatowego we Wloszczowie ul. Wisniowa 10, 29-100
Wloszczowa do dnia 11.12.2019r. do godziny 15:00. Decyduje data wplywu oferty do
Starostwa. Oferty ztozone po w/w terminie nie beda rozpatrywane.

Oferte nalezy sporzadzi¢ w formie pisemnej zgodnie z zalacznikiem. Oferte nalezy ztozy¢
w nieprzejrzystym i zamknietym opakowaniu uniemozliwiajgcym otwarcie i zapoznania
si¢ z jej trescig przed uplywem terminu otwarcia. Opakowania winny by¢ zaadresowane
na adres zamawiajacego z dopiskiem “Kompleksowa obsluga serwisowa wraz z



dzierzawg  urzadzen  drukujgcych, Kopiujacych, dostawe  materialéw
eksploatacyjnych i zabezpieczeniem sieci”

X. Warunki platnosci. Zamawiajacy bedzie dokonywal miesiecznych platnosci abonamentu
oraz ponosit koszty wydruku stanowiacy iloczyn miesiecznie wydrukowanych stron oraz
kosztu jednostkowego ich wydruku, w terminie 14 dni od dnia otrzymania faktury na
wskazany w niej rachunek bankowy.

XI. Osoba do kontaktu:
- Mariusz Wisniewski — Kierownik Wydziatu Administracyjno — Gospodarczego

tel. 41 39 44 977 — zagadnienia merytoryczne
- Rafat Zmuda — Informatyk tel. 690 137 467 — zagadnienia techniczne

STAROSIAN CZOWSKI

sz @zechowski



