»Najczestsze oszustwa — jak sie ustrzec”-

artykul przygotowany w ramach dotacji celowej dla

Powiatu Wloszczowskiego

W ostatnich latach pojawilto sie¢ wiele rodzajow oszustw, a ich glowne ,nurty”
przedstawimy w niniejszym artykule. Nalezy pamietac iz to jedynie przyktady
obrazujace podstawowe i najczestsze nurty dzialania oszustow.

Pierwsza omawiana metoda jest metoda na wnuczka i jej kontynuacja -
metoda na policjanta

W czasie tego oszustwa przestepcy staraja sie wyszukac¢ w spotecznosci
osoby starsze, czesto mieszkajace samotnie. Zbieraja podstawowe informacje
o najblizszych cztonkach rodziny, wlasnie o tym ,wnuczku”. Oszustwo
zaczyna sie telefonem do starszej ofiary w czasie ktorego sprawca w sposob
dos¢ zdenerwowany i chaotyczny przedstawia sie jako jej ,wnuczek”
i informuje "babcie” czy ,dziadka” o swojej naglej trudnej sytuacji najczesciej
o wypadku samochodowym. Wskazuje, ze zZeby uwolni¢ sie¢ od
odpowiedzialnosci, naprawi¢ szkode , uniknac¢ wiezienia itp. musi szybko
wplacic duza kwote pieniedzy, ktoérych nie ma a ktore ,babcia” musi mu
pozyczycC.

Czasem sprawca nie zna prawdziwego imienia wnuczka, ale ofiara sama mu
je podpowiada slowami “halo, kto to ? ty Grzesiu?” i przestepca juz wie, ze
jest tym ,Grzesiem”. Prosi babcie, dziadka czy innego czlonka rodziny
o pieniadze po ktore przysle ,kolege”. Chcac ratowac swojego wnuczka,
babcie i dziadkowie przekazuja oszczednosci catego zZycia i tym samym
padaja ofiara przestepcow.

Kontynuacja tego oszustwa jest ,metoda na policjanta”, szczegoblnie gdy
sprawcy wyczuja w czasie rozmowy, ze babcia jest sceptyczna, waha sie. Po
telefonie ,od wnuczka” dzwoni osoba podajaca sie za policjanta z najblizszej
komendy Policji i informuje, Zze wlasnie namierzaja tego przestepce, tego
swnuczka” ktory jest oszustem. Policjant ktory przedstawia swoj stopien
i brzmi bardzo ,fachowo” wskazuje na konieczna pomoc babci w ujeciu
przestepcow i proponuje ,zaopiekowanie sie oszczednosciami” ktore beda
stanowily przynete na przestepcow i pomoga w ich ujeciu.

Przychodzi nawet osoba przebrana w policyjny mundur, przejmuje pieniadze
i znika, poniewaz jest to przebrany przestepca.

Jak sie przed tym ustrzec? Przede wszystkim najpierw zadzwoni¢ samemu do
cztonkow rodziny, weryfikowac telefon i sytuacje ,wnuczka”, dalej zadzwonic
pod numer Policji i poinformowac o sytuacji.

Chwile zastanowi¢ sie i zweryfikowac wszystkie informacje, a w czasie
telefonu na Policje uzyskacie Panstwo najszybsza pomoc i ochrone.



Kolejng metoda dziatania oszustow jest metoda na przedstawiciela instytucji
publicznych

W tym rodzaju przestepstwa podaja sie za przedstawiciela instytucji np.
Zakladu Ubezpieczen Spolecznych, urzedu skarbowego, pracownika
przychodni, banku oferujac pomoc w =zalatwianiu spraw przed tymi
instytucjami ,bezposrednio w domu” ofiary. Moze to by¢ pomoc
w wypelnieniu druku, zeznania podatkowego, wniosku o nowg karte
bankomatowsa itp. Po wejsciu do mieszkania przestepcy okradaja ofiary, ale
takze wyludzaja dane, robia zdjecie dowodu osobistego ktore potem moze
poshuzy¢ im do popelniania dalszych przestepstw np. we wzieciu kredytu na
dane ofiary.

Modyfikacja jest metoda na ,pracownika spoéitdzielni”, ,gazowni”, ,sasiada
z gornego pietra” ktory prosi o pozyczke pieniedzy na leki dla chorego dziecka
na ,dostownie kilka godzin, dopoki zona nie wroci z pracy”. Przejeci ta prosba
mozemy ,pozyczyC” w dobrej wierze kilkaset ztotych, ktorych niestety juz
nigdy nie odzyskamy

Powstaje pytanie czy mozna sie¢ ustrzec przed takimi oszustwami. Nalezy
pamietac wlasciwie zadna instytucja nie wysyla sama z siebie urzednikow
do takiego ,chodzenia po domach”. Oczywiscie osoby ktore nie moga sie
same porusza¢ moga wystapi¢c do kazdej z nich o pomoc i przystanie
pracownika ale kazdorazowo jest to z inicjatywy obywatela a nie samego
urzedu. Po takim telefonie czy probie wizyty nalezy zadzwoni¢ do osob
z rodziny, do urzedu ktory chce przystac¢ pracownika a w efekcie na telefon
alarmowy Policji. Sasiadom otwierac tylko tym, ktorych faktycznie znamy.

Kolejna metoda oszustow jest metoda na przedstawiciela handlowego ushug
masowych — telefonii komorkowej, energii elektrycznej , gazu itp.

Po zniesieniu monopolu dla dostawcow tych ushug pojawilo sie wielu
ushugodawcow nie bedacych wytworcami , ale jedynie posredniczacych
w tych dostawach. Nie kazdy chcial zmienia¢ dotychczasowego operatora
wiec wymyslono liczne sposoby na to Zeby odbiorcow namoéwic¢ na podpisanie
nowej umowy wprowadzajac ich w blad co do samego operatora jak
i sprzedawanej ustugi.

Nieuczciwi przedstawiciele handlowi nowego posrednika przedstawiali sie
jako przedstawiciele dotychczasowego dostawcy ustug, ktorzy w zwiazku ,ze
zmiang  przepisoOw” musza jedynie  aktualizowa¢ = dotychczasowa
umowe.Konsument pozostawal w przekonaniu, ze dostawca ushug jest ten
sam a podpis dotyczy jedynie tej aktualizacji, jednak okazywato sie po czasie,
ze maja podpisana zupelnie nowa umowe z nieznanym jej podmiotem.



Aby ustrzec sie przed takim oszustwem nalezy przede wszystkim czytac
umowe przed podpisaniem, Jest to dobra rada dla kazdego rodzaju
dokumentu ktory jest nam przedstawiany do podpisania. Nalezy sprawdzic¢
wszystkie warunki umowy, nazwe dostawcy, identyfikator handlowca. Mozna
rowniez zadzwoni¢ na infolinie dotychczasowego dostawcy ustug
z zapytaniem o koniecznos¢ ,podpisania aktualizacji”. Nalezy tez pamietac,
ze w ciagu 14 dni ( kalendarzowych) od popisania takiej umowy mozemy
zlozy¢ oswiadczenie ( listem poleconym) o tresci ,odstepuje od umowy
zawartej dnia..” i taka umowa nie wchodzi w zycie.

Kolejna metoda dziatlania oszustow jest metoda na spadek lub wygranie na
loterii

Sposob dziatania oszustow polega na tym, zeofiara otrzymuje wiadomosc,
list, telefon z informacja, iz czeka na nas ,duzy spadek po dalekim
krewnym” lub ze ,wygraliSmy na loterii duza kwote”. Wiadomosc¢ przekazuje
osoba podajaca si¢ za operatora loterii lub prawnika dzialajacego w imieniu
zmarlego krewnego. Oszust informuje ofiare, iz do uzyskania spadku lub
odebrania wygranej potrzebne jest dokonanie ,drobnej” ptatnosci z gory, za
czynnosci kancelaryjne.

By¢ moze to oszustwo jest latwiejsze do rozpoznania, poniewaz tres¢ samego
pisma lub wiadomosci nie jest bardzo wiarygodna. Z reguly wiemy czy wsrod
krewnym mamy bogatych zagranicznych krewnych 1 mozemy to
zweryfikowac, wiemy tez w jakiej loterii braliSmy udzial i czy mozemy sie
spodziewac stamtad wygranej. Nalezy pamietac zZe zadna prawdziwa
kancelaria prawna ani organizator loterii nie wymagaja wplat pieniedzy
w taki sposob.

Kolejna metoda dzialania oszustow jest metoda na akwizytora.

W tym oszustwie osoba podajaca sie¢ za akwizytora probuje sprzedac ofierze
jakies przedmioty lub ushugi. Po wpuszczeniu jej do domu moze nie tylko
dokonac¢ kradziezy korzystajac z nieuwagi ofiary, ale moze rowniez wpuscic
do mieszkania inne osoby przez otwarte drzwi i zagrozi¢ nie tylko mieniu ale
takze zdrowiu i zyciu ofiary.

Nalezy pamietac, ze podstawowa zasada musi by¢ zasada nieufnosci wobec
obcych i nieotwieranie im drzwi, w szczegolnosci gdy przebywamy sami
w domu.

Co zrobi¢ gdy mimo podjetych krokéw ostroznosci padniemy ofiarg
przestepstwa oszustwa?

Przede wszystkim nalezy pamietaco zabezpieczeniu jak najwiekszej liczby
dowodow ktore bedziemy mogli wykorzystac w sprawie — dokumentow,
wizytowek, e-maili, linkow do strony, danych kontaktowych, dokumentacji
potwierdzajacej dokonanie platnosci, im wiecej tych danych mamy



i przekazemy organom Scigania, tym wieksza szansa na ujecie i ukaranie
sprawcy.

Jezeli dobrowolnie udostepnimy komus nasze dane do logowania w banku,
dane do karty czy PIN, lub otworzymy podejrzany zalacznik i padniemy
ofiarg przestepstwa - to najczeSciej odpowiedzialnoS¢  banku bedzie
calkowicie wytaczona i nie odzyskamy naszych pieniedzy.

Zawiadomienie o podejrzeniu  popelnienia przestepstwa skladamy
w jednostce Policji lub w prokuraturze, najlepiej najblizszej dla miejsca
zamieszkania lub miejsca, w ktorym w danym momencie sie znajdujemy.
W zaleznosci od kwoty jakiej oszustwo dotyczy moze by¢ ono wykroczeniem
( do 500 z}) lub przestepstwem ( powyzej SO0 zi).

Poniewaz istnieje mozliwos¢ utraty lub zniszczenia danych informatycznych
zawiadomienie o popelnieniu tego typu przestepstwa, nalezy zlozy¢ mozliwie
jak najszybciej czasie od momentu jego ujawnienia.

W przypadku problemow prawnych, potrzeby pomocy zapraszamy do
korzystania z punktow nieodplatnej pomocy prawnej i nieodptatnego
poradnictwa obywatelskiego.

Na stronie https://darmowapomocprawna.ms.gov.pl/znajduje sie prosta
wyszukiwarka w ktorej znajdziecie Panstwo wszystkie dostepne w Polsce
punkty tej pomocy.


https://darmowapomocprawna.ms.gov.pl/

